Aplikasi Balanar v.1.1 : Penggunaan File Password Authentication dan USB Dongle Pada Otentikasi Sebuah Sistem by Nugroho, Sandromedo Christa & Astawa, I Made Mustika Kerta
E1 
 
Konfrensi Nasional Tekhnologi Informasi dan Aplikasinya 
Palembang, 13 September 2014 
 
Aplikasi Balanar v.1.1 : Penggunaan File Password Authentication 
dan USB Dongle Pada Otentikasi Sebuah Sistem 
 
 
Sandromedo Christa Nugroho1, I Made Mustika Kerta Astawa2  
 
1,2,3 Lembaga Sandi Negara,Jakarta 
1major.ruft@gmail.com 2made.mustika@lemsaneg.go.id 
 
 
ABSTRACT 
Otentikasi adalah suatu langkah untuk menentukan atau mengkonfirmasi bahwa 
seseorang (atau sesuatu) adalah autentik atau asli. Melakukan otentikasi terhadap sebuah 
sistem berarti melakukan konfirmasi terhadap kebenarannya. Pada suatu sistem komputer, 
otentikasi biasanya terjadi pada saat login atau permintaan akses. Otentikasi dapat 
dilakukan dengan beberapa cara, antara lain dengan menggunakan apa yang kita ketahui 
(what you know), apa yang kita punya (what you have), dan apa yang identik dengan kita 
(what you are). Pada makalah ini, akan dibangun suatu aplikasi balanar versi 1.1, yaitu 
aplikasi sistem informasi kepegawaian, yang menerapkan teknik kriptografi dalam 
mengotentikasikan pengguna yang akan menggunakan aplikasi tersebut. Otentikasi pada 
aplikasi balanar versi 1.1 dirancang dengan menggunakan username, dan password berupa 
file authentication, serta USB Dongle. Username merupakan input string dari pengguna, 
password merupakan hasil hashing sebuah file dengan menggunakan algoritma fungsi hash 
SHA256. Sedangkan USB Dongle merupakan sebuah USB flashdisk dengan nilai khusus 
yang berfungsi sebagai pencegah penetrasi pihak yang tidak berwenang terhadap aplikasi 
balanar versi 1.1, jika username dan password penguna diketahui oleh pihak lawan.  
 
Keywords : File Authentication, Algoritma Fungsi Hash SHA, Password, USB Dongle, 
Sistem Informasi Kepegawaian. 
 
PENDAHULUAN 
Masalah keamanan dan kerahasiaan 
data merupakan salah satu aspek penting 
dari suatu informasi. Jika berbicara 
mengenai masalah keamanan yang 
berkaitan dengan penggunaan komputer 
dalam suatu jaringan, maka sulit untuk 
memisahkannya dengan kriptografi. 
Kriptografi bertujuan untuk memberikan 
layanan kerahasiaan dan keamanan, 
termasuk keamanan untuk menjaga 
otentikasi sebuah sistem. 
Otentikasi adalah proses untuk 
membuktikan identitas suatu subjek, bisa 
orang atau mesin. Proses membuktikan 
identitas seseorang ada banyak cara, 
namun semuanya bisa dikelompokkan 
dalam 3 kategori yaitu 1) What you know: 
PIN, password, pasangan kunci publik-
privat, 2) What you have: smart card, kunci, 
USB dongle dan 3) What you are: 
fingerprint, retina. Secara singkat otentikasi 
menjawab pertanyaan “Who are you 
speaking with?”. Pertanyaan itu sangat 
penting diketahui sebelum dua pihak 
berkomunikasi. Baik itu berkomunikasi 
antar manusia maupun berkomunikasi 
dengan suatu sistem. 
Dalam sebuah sistem, faktor 
keamanan menjadi suatu hal yang mutlak 
dilakukan. Otentikasi ke dalam suatu 
sistem harus memperhatikan kategori 
tersebut diatas. Dalam paper ini, akan 
didesain suatu sistem aplikasi balanar versi 
1.1 yang dimana hanya menyediakan dua 
kategori otentikasi yaitu What you know 
menggunakan username, dan password, 
serta What you have menggunakan USB 
Dongle. 
 
METODA PENELITIAN 
Pada penelitian ini, digunakan metode 
penelitian kepustakaan berupa deskripsi 
penelitian yang dihasilkan atas kajian 
referensi pustaka. Sama seperti bentuk 
penelitian lainnya, penelitian kepustakaan 
ini bertujuan untuk mengklarifikasi atau 
memperluas pemahaman dan 
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pengetahuan. Tahapan proses penelitian 
ini adalah sebagai berikut : 
1. Pengumpulan Data. 
Melakukan studi literatur dari beberapa 
buku atau referensi lain mengenai 
otentikasi sistem mengggunakan 
password dan USB Dongle. 
2. Analisis Data. 
Analisis hasil pengumpulan data dan 
kajian terhadap materi yang berkaitan 
dengan otentikasi sistem 
mengggunakan password dan USB 
Dongle. 
3. Implementasi. 
Melakukan koding dan implementasi 
aplikasi balanar versi 1.1 dengan 
menggunakan bahasa pemrograman 
Java. 
4. Pengambilan Kesimpulan. 
Pengambilan kesimpulan dari hasil 
penelitian. 
Dalam penelitian ini terdapat beberapa 
tujuan penelitian yang akan dicapai, antara 
lain : 
1. Menerapkan teknik/metode baru dalam 
penggunaan otentikasi berupa file 
authentication password; 
2. Menerapkan penggunaan media 
penyimpanan umum dan cloud storage 
sebagai media penyimpanan password; 
3. Menambahkan aspek keamanan 
otentikasi pada sistem dengan 
menggunakan akses fisik berupa USB 
Dongle; 
4. Mengembangakn aplikasi Balanar versi 
1.0 menjadi veris yang lebih baik lagi. 
Dalam peneltian ini dirumuskan 
permasalah yang akan dibahasa, antara 
lain : 
1. Bagaimana menerapkan teknik/metode 
otentikasi berupa file authentication 
password; 
2. Bagaimana menerapkan USB Dongle 
sebagai bentuk aspek keamanan 
tambahan berupa otentikasi what you 
have; 
3. Bagaimana mengimplementasikan 
sistem informasi yang terintegrasi 
dengan database; 
4. Bagaimana menerapkan teknik/metode 
keamanan dengan menggunakan 
kriptografi, tanpa mempersulit 
pengguna aplikasi. 
Untuk lebih memokuskan pengerjaan 
penelitian ditetapkan pembatasan-
pembatasan, antara lain : 
1. Penerapan proses keamanan utama 
hanya terletak pada teknik/metode 
otentikasi, bukan pada teknik/metode 
enkripsi/dekripsi 
2. Data yang akan digunakan pada 
database adalah data dummy (bukan 
data yang sesunguhnya); 
3. Bahasa pemrograman untuk rancang 
bangun aplikasi Balanar versi 1.1 
adalah dengan menggunakan bahasa 
pemrograman Java. 
 
BAHAN 
1. Sistem Informasi Manajemen (SIM) 
Sistem informasi manajemen adalah 
serangkaian subsistem informasi yang 
menyeluruh dan terkoordinasi dan 
secara rasional terpadu yang mampu 
mentransformasi data sehingga 
menjadi informasi lewat serangkaian 
cara guna meningkatkan produktivitas 
yang sesuai dengan gaya dan sifat 
manajer atas dasar kriteria mutu yang 
telah ditetapkan. Dengan kata lain SIM 
adalah suatu sistem berbasis komputer 
yang menyediakan informasi bagi 
beberapa pemakai dengan kebutuhan 
yang sama. Informasi pada sistem 
informasi manajemen akan 
menjelaskan salah satu sistem utama 
organisasi mengenai apa yang terjadi di 
masa lalu, apa yang terjadi sekarang, 
dan apa yang mungkin terjadi di masa 
yang akan datang, dimana informasi 
tersebut tersedia dalam bentuk laporan 
periodik, laporan khusus, atau ouput 
dari model matematika. Output 
informasi digunakan oleh manajer 
maupun non manajer pada suatu 
organisasi untuk membantu dalam 
pembuatan keputusan dan/atau untuk 
memecahkan masalah. Tujuan utama 
sistem informasi manajemen adalah 
untuk memenuhi kebutuhan informasi 
umum semua manajer dalam 
organisasi atau dalam subunit 
organisasional organisasi. Secara 
praktis komputer bukan prasyarat 
mutlak bagi beroperasionalnya sebuah 
sistem informasi manajemen, namun 
dalam prakteknya sistem informasi 
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manajemen yang baik tidak akan ada 
tanpa bantuan teknologi komputer yang 
memadai. Prinsip utama perancangan 
sistem informasi manajemen adalah 
sistem informasi manajemen harus 
dijalin secara teliti dan saling terkoneksi 
dengan baik, agar mampu melayani 
tugas utama bagi sebuah organisasi. 
2. Keamanan Sistem Informasi 
Manajemen 
Keamanan sistem informasi 
manajemen adalah mekanisme yang 
harus dijalankan dalam sebuah sistem 
organisasi, yang ditujukan agar sistem 
tersebut terhindar dari segala bentuk 
ancaman yang dapat membahayakan. 
Keamanan sebuah sistem tidak terjadi 
begitu saja, tetapi harus dipersiapkan 
dari proses pendesignan sampai 
dengan proses maintenance. Beberapa 
hal yang perlu diperhatikan dalam 
keamanan sistem informasi 
manajemen, antara lain : 
a) Ancaman Keamanan 
Jika seseorang mendapatkan akses 
tidak sah ke sumber daya informasi 
perusahaan, orang itu menjadi 
seorang penjahat komputer. 
Sebagian peanjahat komputer 
adalah karyawan, sebagian lain 
adalah orang luar. Bila penjahat 
komputer adalah pegawai 
perusahaan pesaing, maka ia 
disebut mata–mata industri 
(McLeod and Schell, 2004:402). 
Ancaman yang memungkinkan, 
antara lain : 
1) Pencurian; 
2) Penggunaan tidak sah; 
3) Modifikasi tidak sah; 
4) Penghancuran tidak sah. 
b) Keamanan Sistem 
System security (keamanan sistem) 
memiliki tujuan pada perlindungan 
terhadap semua sumber daya 
informasi dalam organisasi dari 
ancaman oleh pihak-pihak yang 
tidak berwenang. Organisasi harus 
menerapkan suatu program 
keamanan sistem yang efektif dan 
efisien dengan cara 
mengidentifikasi berbagai 
kelemahan dan kemudian 
menerapkan counter (perlawanan) 
dan perlindungan yang dibutuhkan 
(McLeod and Schell, 2004:402). 
c) Pengendalian Akses Sistem 
Dasar untuk keamanan terhadap 
ancaman keamanan oleh orang-
orang yang tidak berwenang adalah 
pengendalian akses (McLeod and 
Schell, 2004:403). Pernyataan 
tersebut muncul karena perusakan 
tidak mungkin dapat dilakukan, 
apabila orang yang tidak 
berwenang ditolak aksesnya untuk 
masuk kedalam sumber daya 
informasi. Pengendalian akses 
dicapai melalui 3 (tiga) langkah 
proses, antara lain : 
3. Database 
Database adalah koleksi data yang 
tetap digunakan dengan sistem aplikasi 
dari beberapa organisasi (Date, 
2000:10). Definisi lain dari database 
adalah koleksi bersama dari logically 
related data dan deskripsi dari data, 
perancangan untuk menemukan 
informasi yang diperlukan bagi 
informasi (Connoly, 2005:15). Selain itu 
database juga dapat didefinisikan 
sebagai kumpulan seluruh sumber 
daya berbasis komputer milik 
organisasi dan sistem manajemen 
database adalah aplikasi perangkat 
lunak yang menyimpan struktur 
database, hubungan antar data dalam 
database, serta berbagai formulir dan 
laporan yang berkaitan dengan 
database itu (McLeod and Schell, 
2004:196). Dua tujuan utama dari 
database adalah meminimalkan 
pengulangan data dan mencapai 
indepedensi data. Pengulangan data 
adalah duplikasi data, yaitu dimana 
data yang sama disimpan dalam 
beberapa file berbeda. Sedangkan 
indepedensi data adalah kemampuan 
untuk membuat perubahan dalam 
struktur data tanpa membuat 
perubahan pada program yang 
memproses data (McLeod and Schell, 
2004:196). 
4. Secure Hash Algorithm (SHA) 256 Bit 
Secure Hash Algorithm (SHA) adalah 
salah satu algoritma fungsi hash yang 
dirancang oleh National Security 
Agency (NSA), Amerika Serikat dan 
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telah dijadikan standard dalam 
dokumen Federal Information 
Processing Standard (FIPS) pada 
tahun 2001. Algoritma fungsi hash 
sendiri dapat didefinisikan sebagai 
fungsi yang memetakan nilai dengan 
panjang arbitary (sembarang) ke 
sebuah string dengan panjang fixed 
(tetap). Proses pemetaan suatu nilai 
disebut dengan proses hashing. 
Sedangkan output dari proses hashing 
disebut juga dengan hash value (nilai 
hash). Gambar 1 dibawah 
menunjukkan hubungan antara 
algoritma-algoritma fungsi hash. 
 
Gambar 1. Hubungan Antara 
Algoritma-Algoritma Fungsi Hash 
(Sumber : Munir, 2006). 
 
Secara praktek algoritma fungsi hash 
SHA telah diimplementasikan kedalam 
berbagai aplikasi dan protokol 
keamanan, seperti TLS, SSL, PGP, 
SSH, S/MIME, dan Ipsec. Terdapat 4 
(empat) varian algoritma fungsi hash 
SHA dalam standard FIPS-180-2 
dengan parameter yang berbeda-beda. 
Tabel 1 dibawah menunjukkan varian 
dan grafik keamanan algoritma fungsi 
hash SHA. 
 
Tabel 1. Varian dan Grafik Algoritma 
SHA (Sumber : FIPS 180-2, 2002). 
 
 
 
 
Algoritma fungsi hash SHA merupakan 
suatu algoritma fungsi hash iteratif yang 
memetakan sembarang finite blok pada 
pesan menjadi message digest yang 
bernilai fixed. Algoritma fungsi hash 
SHA memenuhi 3 (tiga)  sifat utama 
algoritma fungsi hash, antara lain : 
a. Sifat kompresi, yaitu merupakan 
fungsi subjektif, dimana inputnya 
adalah sembarang (berdomain 
sangat besar), dengan outputnya 
adalah tetap (berkodomain kecil). 
b. Sifat one way, yaitu jika diketahui 
nilai output H(X1), maka tidak layak 
(sulit) untuk mengetahui input X1. 
c. Sifat collution resistance, yaitu jika 
diketahui X1 dan X2, dimana X1 != 
X2, maka tidak layak (sulit) untuk 
mengetahui H(X1) = H(X2). 
Algoritma fungsi hash SHA digunakan 
untuk memeriksa integrity (integritas 
data) pengguna, apabila terjadi 
perubahan pada nilai input suatu 
pesan, meskipun hanya sedikit 
perubahan, maka akan terjadi 
perubahan message digest yang 
sangat signifikan. Dengan sifat 
tersebut, maka algoritma fungsi hash 
tersebut dapat digunakan untuk untuk 
memverfikasikan pesan. Gambar 2 
menunjukkan pembuatan message 
digest menggunakan algoritma fungsi 
hash SHA. 
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Gambar 2. Pembuatan Message 
Digest Menggunakan Algoritma 
Fungsi Hash SHA (Sumber : FIPS 
180-2, 2002). 
 
HASIL DAN PEMBAHASAN 
1. Proses Kerja Aplikasi Balanar versi 
1.1 
Aplikasi balanar versi 1.1 dibuat 
dengan menggunakan bahasa 
pemrograman Java, aplikasi MySQL 
sebagai database, dan aplikasi Apache 
sebagai web service. Aplikasi tersebut 
memiliki 2 (dua) form utama, yaitu form 
login dan form sistem informasi 
kepegawaian, untuk mempermudah 
pengambaran aplikasi balanar versi 1.1 
diperlukan flowchart dari aplikasi 
tersebut. Gambar 3 dibawah 
menunjukkan flowchart aplikasi balanar 
versi 1.1. 
 
Login Form
Input Data 
Pegawai
Username
Password
Main Form
Pengecekan
SelesaiLogout
Start
Finish
Benar
Salah
Tidak
Ya
USB Dongle
Tersedia
Tidak
Tersedia
Database 
Pegawai
USB Dongle
Tidak
Tersedia
Tersedia
To Do
Edit Data 
Pegawai
Tampil Data 
Pegawai
Hapus Data 
Pegawai
 
Gambar 3. Flowchart Aplikasi 
Balanar versi 1.1. 
 
Keterangan gambar diatas : 
a. User menjalankan aplikasi balanar 
versi 1.1 dan masuk kedalam form 
login aplikasi balanar versi 1.1. 
b. User memasukkan username dan 
password pada form login. 
1) Sistem melakukan verifikasi 
terhadap username dan 
password yang diinputkan 
user. 
1) (Jika benar) sistem akan 
memverifikasi ketersediaan 
USB Dongle. 
2) (Jika salah) sistem akan 
menampilkan notifikasi bahwa 
username, dan password yang 
diinputkan oleh user salah. 
3) Sistem melakukan verifikasi 
terhadap ketersediaan USB 
Dongle. 
(b) (Jika tersedia) user dapat 
login ke form input data 
pegawai. 
(c) (Jika tidak tersedia) sistem 
akan menampilkan notifikasi 
bahwa USB Dongle tidak 
tersedia. 
c. User memberikan input data 
pegawai pada form input data 
pegawai. 
d. Data pegawai akan tersimpan 
kedalam database kepegawaian. 
e. Penambahan data pegawai ke 
database kepegawaian. 
1) Sistem melakukan verifikasi 
terhadap ketersediaan USB 
Dongle. 
a) (Jika tersedia) user dapat 
login ke form input data 
pegawai. 
b) (Jika tidak tersedia) sistem 
akan menampilkan notifikasi 
bahwa USB Dongle tidak 
tersedia. 
f. Pengeditan data pegawai dari 
database kepegawaian. 
1) Sistem melakukan verifikasi 
terhadap ketersediaan USB 
Dongle. 
a) (Jika tersedia) user dapat 
login ke form input data 
pegawai. 
b) (Jika tidak tersedia) sistem 
akan menampilkan notifikasi 
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bahwa USB Dongle tidak 
tersedia. 
g. Penampilan data pegawai dari 
database kepegawaian. 
1) Sistem melakukan verifikasi 
terhadap ketersediaan USB 
Dongle. 
a) (Jika tersedia) user dapat 
login ke form input data 
pegawai. 
b) (Jika tidak tersedia) sistem 
akan menampilkan notifikasi 
bahwa USB Dongle tidak 
tersedia. 
h. Penghapusan data pegawai dari 
database kepegawaian. 
1) Sistem melakukan verifikasi 
terhadap ketersediaan USB 
Dongle. 
a) (Jika tersedia) user dapat 
login ke form input data 
pegawai. 
b) (Jika tidak tersedia) sistem 
akan menampilkan notifikasi 
bahwa USB Dongle tidak 
tersedia. 
i. (Jika telah selesai melakukan input 
data pegawai) User melakukan 
logout dari aplikasi balanar versi 
1.1. 
 
2. Implementasi Aplikasi Balanar versi 
1.1 
Form login pada aplikasi balanar versi 
1.1, berfungsi untuk membatasi 
previllage (hak akses) terhadap user, 
dimana hanya user yang berwenang 
saja yang dapat masuk atau login ke 
dalam aplikasi balanar versi 1.1.  
Terdapat 2 (dua) bentuk otentikasi 
dalam form login tersebut, yang 
pertama adalah otentikasi “what you 
know”, berupa username dan 
password, dan otentikasi “what you 
have”, berupa USB Dongle. Dalam hal 
ini user selain harus mengetahui 
username dan password login, 
penggguna tersebut juga harus 
memiliki USB Dongle untuk dapat 
menggunakan aplikasi balanar versi 
1.1. Gambar 4 dibawah menunjukkan 
form login pada aplikasi balanar versi 
1.1. 
 
 
Gambar 4. Form Login pada Aplikasi 
Balanar versi 1.1. 
 
Keterangan gambar diatas : 
a. Username merupakan otentikasi 
“what you know” (sebagai contoh 
pada aplikasi ini akan 
menggunakan username “jokowi”) 
b. Password merupakan otentikasi 
“what you know” (sebagai contoh 
pada aplikasi ini akan 
menggunakan password sebuah file 
lagu dengan format *.mp3 yaitu 
“Noah – Separuh Aku.mp3”) 
c. USB Donggle merupakan otentikasi 
“what you have” (sebagai contoh 
pada aplikasi ini akan 
menggunakan USB Flashdisk) 
d. Masuk_Button merupakan tombol 
yang berfungsi untuk masuk 
kedalam aplikasi balanar versi 1.1 
Pada form login aplikasi balanar versi 
1.1 terdapat 3 (tiga) respon yang akan 
diberikan oleh aplikasi terhadap input 
dari user. Tabel 2 dibawah 
menunjukkan respon pada form login 
aplikasi balanar versi 1.1 beserta 
keterangannya. 
 
Tabel 2 Respon pada Form Login 
Aplikasi Balanar versi 1.1. 
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Form kedua pada aplikasi balanar versi 
1.1 adalah form input data pegawai, 
pada form ini juga menggunakan 
otentikasi “what you have”, berupa USB 
Dongle untuk dapat memberikan input 
data pegawai kedalam database 
kepegawaian. Form input data pegawai 
terdiri dari beberapa field, antara lain 
field NIP, field nama, field 
pangkat/golongan, dan field bagian. 
Sedangkan dari sisi fungsinya, form 
input data pegawai terdiri dari, 
penambahan data pegawai kedalam 
database kepegawaian, pengeditan 
data pegawai, penampilan database 
kepegawaian, dan penghapusan data 
pegawai pada database kepegawaian. 
Fungsi pengeditan dan penghapusan 
data pegawai dilakukan berdasarkan 
index NIP. Gambar 5 dibawah 
menunjukkan form input data pegawai 
pada aplikasi balanar versi 1.1. 
 
 
Gambar 5 Form Input Data Pegawai 
pada Aplikasi Balanar versi 1.1. 
 
Keterangan gambar diatas : 
NIP = merupakan input numerik Nomor 
Induk Pegawai 
Nama = merupakan input string nama 
pegawai 
Pangkat/golongan = merupakan input 
string pangkat dan golongan pegawai 
a. Bagian = merupakan input string 
bagian atau unit kerja pegawai 
b. Tambah_Button = merupakan 
tombol yang berfungsi untuk 
menambahkan data pegawai 
kedalam database kepegawaian 
c. Edit_Button = merupakan tombol 
yang berfungsi untuk mengedit data 
pegawai kedalam database 
kepegawaian, berdasarkan pada 
NIP pegawai 
d. Tampil_Botton = merupakan tombol 
yang berfungsi untuk menampilkan 
isi database kepegawaian 
e. Hapus_Button = merupakan tombol 
yang berfungsi untuk menghapus 
soal didalam database 
kepegawaian, berdasarkan pada 
NIP pegawai 
f. Table_Database = merupakan 
tampilan data pegawai dari 
database kepegawaian 
g. Kembali_Button = merupakan 
tombol yang berfungsi untuk 
kembali ke form sebelumnya 
h. Keluar_Button = merupakan tombol 
yang berfungsi untuk kembali ke 
form login 
 
3. Analisis Aplikasi Balanar versi 1.1 
Beberapa analisis keamanan dari 
aplikasi balanar versi 1.1 yaitu : 
a. Keamanan otentikasi aplikasi 
balanar versi 1.1 menggunakan 2 
(dua) teknik, yaitu What you know 
menggunakan username, dan 
password, serta What you have 
menggunakan USB Dongle. Apabila 
pihak yang tidak berwenang dapat 
mengetahui otentikasi what you 
know, yaitu username, dan 
password, maka setidaknya masih 
ada satu tingkat keamanan lagi 
yang harus dilewati, dalam hal ini 
adalah what you know, yaitu 
penggunaan USB Dongle untuk 
dapat mengakses aplikasi Balanar 
versi 1.1. 
b. Input password menggunakan file 
bebas, seperti pada penggunaan 
teknik “jargon”, sehingga pengguna 
dapat file mengupload file tersebut 
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ke media penyimpanan awan, 
seperti google drive, dropbox, dan 
lain-lain, selain itu hal tersebut juga 
dapat mengecoh pihak yang tidak 
berwenang untuk mengetahui 
bahwa file tertentu dari kumpulan 
banyak file yang diupload oleh 
pengguna adalah password. 
c. Proses hashing username dan 
password menggunakan algoritma 
fungsi hash SHA 256 bit yang 
sampai sekarang masih aman 
dalam penggunaannya. 
 
KESIMPULAN  
Dari beberapa pembahasan diatas, 
beberapa hal yang dapat disimpulkan 
antara lain : 
1. Ide dasar penggunaan file sebagai 
password merupakan teknik kriptografi 
klasik, yang disebut juga dengan 
“jargon” 
2. Pengunaan file sebagai password 
dapat memudahkan user dalam 
beberapa hal, antara lain user tidak 
harus mengingat password, dimana 
ukuran password biasanya harus lebih 
dari 8, dan terdiri dari kombinasi angka, 
huruf besar dan huruf kecil, serta tanda 
baca. Selain ituuser juga tidak perlu 
khawatir terhadap serangan malware, 
seperti “keyloger maupun serangan 
hacker, seperti sniffing dan spoofing. 
3. File yang digunakan sebagai password 
tidak perlu disimpan, dalam hal ini user 
dapat memanfaatkan jaringan 
komputasi awan pada media 
penyimpanan, sebagai contoh user 
dapat meletakkan passwordnya pada 
aplikasi dropbox, dan mendownload file 
password tersebut saat diperlukan. 
4. Penggunaan USB Dongle dapat 
memperkuat keamanan, khususnya 
dalam hal otoritas dan otentikasi user, 
dimana hanya user yang memiliki USB 
Dongle dan berwenang saja yang dapat 
menggunakan aplikasi balanar versi 
1.1. 
5. Penggunaan USB Dongle juga dapat 
berfungsi sebagai pencegah penetrasi 
hacker terhadap aplikasi balanar versi 
1.1, dimana jika password berupa file 
diketahui oleh pihak yang tidak 
berwenang (dalam hal ini aspek 
otentikasi ”what you know”) telah 
diketahui, maka pihak yang tidak 
berwenang tersebut juga harus memiliki 
USB Dongle (dalam hal ini aspek 
otentikasi “what you have”) untuk dapat 
memiliki akses kontrol terhadap aplikasi 
balanar versi 1.1. 
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